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juridiskt relevant

Av : Joe Circello och Martin Mienkina

i omges av elektroniska métinstru-
Vment—hemma, pajobbetochpa

verkstadsgolvet. Vattenmatare,
gasmadtare, varmematare, energimatare,
vagar, taxametrar, och annu fler, var vi
anser. Nufértiden hanterar de flesta av
dem debitering—och andra funktioner
som lyder underlagarochregler—ien
styrkrets. Med andra ord avgdrs storle-
ken pa konsumenters rakningar direkt av
hur exakta och palitliga dessa matinstru-
mentet och deras styrprogram ar.

Det finns organisationer som OIML
(International Organization of Legal
Metrology) och WELMEC (European
Cooperationin Legal Metrology) som ger

ut riktlinjer for hur program som styr mat-

instrument ska konstrueras. En specifik
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detalj som krdvs ar kodseparation [1][2].
I denna artikel ska vi berdtta om grun-
derna for kodseparation och vi ska visa
hur Freescales styrkretsfamilj Kinetis M
aralldeles sdrskilt ldmpad for matfunk-
tioner darjust kodseparering kan anvéan-
das bade for att ge tekniska fordelar och
for att sdanka utvecklingskostnad och
time-to-market.

dtinstrument styrs av program-
N\ kod med respektive utan juridisk

substans (se figur 1), sett ur
utvecklarens perspektiv.

Den programkod som styr AD-omvand-

lare som levererar matvarden som har
betydelse fér debiteringen, dr ett exem-
pel pa kod med juridisk substans. Likasa

Det dr inte bara sdkerhets-
kritisk kod som av
kvalitetsskdl bor skiljas
fran annan kod. Detsamma
gdller kod som avgor
storleken pd abonnentens
elrikning eller som dr
juridisk relevant pd andra
sdtt. Freescale berdttar om
sin processor Kinetis M
som kan isolera
programvarans olika delar
pd flera olika sdtt.

programkod som hanterar bearbetning,
presentation, utskrift och kryptering av
dessa data, och programkod som lagrar
debiteringsdata, loggfiler och lastprofi-
leriickeflyktigt minne. Och eftersomviss
information maste lagras vid bestdmda
tidpunkter, styrs dven realtidsklockan av
programkod med juridisk substans.

Den programkod som saknar juri-
disk substans ar den som skoter 6vriga
funktioner—som att sanda digitalt
signerade datapaket till operat6ren eller
kommunicera med utrustning kopplad
tillhemdatandtet.Exempelvis kan man
ténka sig att en uppkopplad tvattmaskin
programmeras att tvatta under timmar
ndr belastningen inte dr pa topp, for lagre
taxa. Eller kanske smartavdarmeelement
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Figuro

En smart elmétare
byggd kring Kinetis M
kan ldgga lagreglerad
kodienegenisole-
rad cell. Da blir det
bland annat betydligt
enklare att uppdatera
den mjukvara som ej ar
lagreglerad.

aktiveras och inaktiveras under bestam-
datiderforatt jamna ut belastningen.

Méngden programkod som saknar
juridiskt substans dkar. Det har ndmligen
blivit allt viktigare fér matinstrument att
kunna dela data pd olika satt ochiolika
protokoll med smarta apparater. Ochom
enviss funktion eller ett visst protokoll
saknas, maste tillverkaren av méatinstru-
mentet snabbt och billigt kunna ta fram
stod for dem.

etdrsom sagt enbart program-
D kod med juridisk substans som

arforemal for reglering. Och nar
programkoden ifrdga val har godkants &r
det intetillatet att modifiera den utan att
ddrefterinhamta nytt godkdnnande. Om
kodsepareringsteknik saknas, betraktas
dessvdrre hela blocket av firmware som
programkod med juridisk substans—och
varje modifiering krdver att man gar
igenom en omfattande och kostsam
godkdnnandeprocess.

Om kodseparering ddremot anvands
—enligt OIML:s och WELMEC:s riktlinjer
—kan tillverkaren modifiera juridisk irre-
levant mjukvara utan att darefter behéva
skaffa ett nytt godkdnnande. Detta ger
mer flexibilitet och betydande kostnads-
besparninar.

Freescales systemarkitekter harar-
betat med hardvarustdd forisolering av
operativsystem och mjukvaraidrygttva
decennier. P sistone har dven styrkret-
sar borjat utrustas med med minnes-
skyddsenheter (MPU, memory protection
unit) som omfattar bdde minnet pé kret-
senoch externt minne. Freescales styr-
kretsserie Kinetis M tar ytterligare ett
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steg: utdver att skydda minnet reglerar
den atkomsten till de flesta av kretsens
periferienheter. Kinetis M &r tvekldst den
mest avancerade styrkrets man kan fa
tag pavad géller kodseparering. System-
plattformen pa Kinetis M dr uttryckligen

konstruerad for att ge hardvarustod for
kodseparering. Utover hardvarublock
som hanteraraccess till on chip-minne,
periferienheter och 10-portar, integrerar
dessa kretsar dven analoga periferienhe-
termed hdg prestanda, och sa harde en

17 april 2014 © Freescale och Elektroniktidningen



Core System Memory Measurement Front End
2-4x 24-bit
ARM® Cortex™-M0+ Watchdog 64-128 KB Flash 2x HSCMP Sigma Delta
50 MHz ADC
4x DMA
Debu ‘ : 16 KB RAM 12-ch., 16-bit 1-2x PGA
Interfaces m SAR ADC
Interrupt XBAR Phase Shift
Controller 1.2V VRet Compensation
Security Display Timers Communication Interfaces Clocks
s f"""""""""': =
16/32 Cyclic | Upto288LCD | | 4xQuad Timer 2x SPI } l 2x I°C
i M . | Segment Driver |
— el ax UART with Flow Control
WWNPS : Up to : — 2x 1507816
/Al i| 8 Backplanes |; ,m 1x with HSCMP for IR
Random _—— . . -
Smiber s o Up to 64 GPIO }
Mm mper
Figur 2. Kinetis M blockdiagram
bred uppsattning digitala funktionsblock e  Periferibryggan avbryts med en felkod.
och kommunikationsfunktioner. e  GPIO-modulen (General Purpose Hér foljer en beskrivning av de hard-

Freescales styrkretsfamilj Kinetis M
har de onchip-periferienheter, den berak-
ningsprestanda och den stromstyrning
som du behdéver for att utveckla billiga,
hogt integrerade méatinstrument (se
figur 2).

Grunden dr en 32-bitars Cortex Mo+-
kdrna pa upp till 50 MHz. Alla kretsari
familjen har en front-end for médtning
som inkluderar en mycket exakt 24-bi-
tars sigmadelta-ADC, forstarkare med
programmerbar gain (PGA), enintern
spanningsreferens (Vref) pa 1,2 v med
hog precision, fasskiftskompenserings-
block, 16-bitars SAR-ADC och peripheral
crossbar (XBAR). XBAR-modulen fung-
erar som en programmerbar vdaxelmatris
och tilldter multipla samtidiga kopplingar
mellaninterna och externa signaler. | alla
kretsar finns dessutom en noggrann obe-
roende realtidsklocka (IRTC) med bade
passiv och aktiv detektering av otillaten

manipulering.
U tionsblock, ar Kinetis M-familjen
utvecklad med fokus pa att stédja

den efterfragade kodsepareringen—
héardvarublock stéder en tydlig separe-
ring mellan juridiskt relevant kod och
annan mjukvarufunktionalitet. Foljande
block &rnagraavdem som kan reglera
och/eller 6vervaka atkomst:

e ArmCortex Mo+-kdrnan
DMA-styrningsmodulen
MCM-modulen (Miscellaneous
ControlModule)

MPU:n (minneskyddssenheten)

tover analoga och digitala funk-
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Input Output)

Systemplattformen Kinetis M kan
anvdndabade Mo+-kdrnan och DMA-
styrmodulen som master till bussen (se
figur 3). Via MCM-modulen kan mastern
stdllas in att bestdmma de traditionella
accesstyperna Privileged och User.
Dessutom kan MCM-modulen bestamma
accessattribut utifrdn en mjukvarustyrd
processidentifierare som anger att
tillstandet ar Secure eller Nonsecure.
Program och DMA-kanaler som kérs
Privileged Secure haringa begransningar
vad géllervilka resurser de kan anvanda.

User Secure och Nonsecure har lagre
prioritet an Privileged Secure. Dessutom
kan program och DMA-kanaler som kérs
User Secure eller Nonsecure varken
komma at kdarnans System Control Block,
Nested Vectored Interrupt Controller el-
ler System Timer.

Utdver dessa grundldggade at-
komstrestriktioner for User Secure
och Nonsecure kan plattformen ocksa
begransa atkomsten till de on chip-
periferienheter som dravgorande for
chipkonfiguration, reset-kontroll och
effekthantering. Sammanfattningsvis
kan hardvaran kan genomdriva en at-
komstprioritetsmodell med tre tillstand
dar Priviledged (Secure) > User Secure >
User Nonsecure.

DMA-moduleniKinetis M har fyra
oberoende DMA-kanaler, var och en med
en programmerbar Transfer Channel De-
scriptor som kors Privileged Secure, User
Secure eller User Nonsecure. Otillatna
atkomstforsok leder till att buss-cykeln

varublock som styr atkomsten till on-
chip-minne och on-chip-periferienheter
for Mo+-kdrnan och DMA Controller
bus-masters som kdrs med attributen
Privileged Secure, User Secure eller User
Nonsecure.

i hardvara on-chip-flash och SRAM.

MPU:n har atta programmerbara
128-bitars regiondeskriptorer som var
och en definierar start- och slutadress
och stdder lds, skriv- och exekverings-
skydd for buss-masters och access-
modes som stdds. Detta block detekterar
atkomstfel om det sker en minnesrefe-
rens utanfor alla minnesregioner, eller
om minnesrefererensen dr spdrradide
minnesregioner som berdrs. Otilldtna
accesser genererar en felterminering.
MPU:n kan bara programmeras i Privile-
ged access-mode.

For det andra: AIPS (Peripheral Bridge)
konverterar crosssbar-switchens grans-
snitt till ett protokoll som dr kompatibelt
med slavperiferienheterna on-chip. Den
skoter alla de buss-master-transaktioner
("buss-cykler”) som ar destinerade for
de anslutna slave-enheterna och stéder
programmerbara unika accessrattighe-
ter forvarje ansluten slave-enhet. Varje
perfieriport definerar read- och write-
attribut for buss-masters och de access-
modes som stods av modulen. Otillatna
accesser genererar ett termineringsfel.
Liksom MPU:n kan AIPS endast program-
merasiPriviledged acces-mode.

Sarskild vikt fastes vid att GPIO-mo-

Fﬁr det forsta atkomstskyddar MPU:n
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Figur 3. De hardvarublock vars atkomstattribut styrs.

dulen skulle ha accesskontroll. Kinetis
M-familjen har 68 GP10-ben grupperade
inio portar. Varje dttabensport (PTA-PTI)
stoder lds- och skrivskydssattribut for
allade buss-masters och access-modes
som stéds av porten. GPIO:erna kan ac-
cessas via periferibryggan eller IOPORT,
som dr ett sdrskilt single-cycle-grdns-
snitt mot Mo+-karnan. Otillatna accesser
som sker via IOPORT behandlas som
RAZ/WI (Read As Zero/Write Ignored)
medan de som sker via periferibryggan
genererar fel.

Eftervarje reset-tillstand inklusive
POR (Power-on Reset) bérjar Mo+-
kdrnan exekverakodildge Privileged
Secure. Det drnddvandigt att initiera alla
namnda hardvarublock och program-
mera deras respektive accessattribut.
Alla konfigurationsattribut kan ldsas
mjukvarumadssigt fram till ndsta POR.

Efter att alla accessattribut pro-
grammerats, kan matinstrumentets
firmware initiera den mjukvara och de
DMA-overforingar som har, respektive

Referenser

¢ OIML, OIML D31, “General Require-
ments for Software Controlled Mea-
suring Instruments”, edition 2008 (E)
http://workgroups.oiml.org/tcsc/tc-
07/tc-07-sc-04/reference-documenta-
tion/Do31-e08.pdf
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saknar, juridisk substans. De viktigare
programmen och DMA-6verforingarna —
de som harjuridisk substans —exekveras
i Privileged Secure-ldge, medan juridiskt
ickesubstantiella program och DMA-
overforingar exekverasiUser Secure- el-
leriUser Nonsecure-accessmode, for
hindra deras atkomst till resurser som

ar kritiska for enhetens konfigurering
och hindra dem fran att paverka exekve-
ringen av de program som har juridisk
substans.

ftersom manga halvledartillverkare

har styrkretsar som ensamma klarar
attdriva matinstrument—bade berdk-
ningar och analoga och digitala delar—sa
ardetsnart en forutsattning for en kon-
form produkt att den stéder OIML:s och
WELMEC:s riktlinjer fér kodseparation.

Dessa riktlinjer framhalls idag som

rattesnoren (best practises) nar det gél-
ler konstruktion av styrkretsbaserade
matare och de efterfoljs dels av tillver-
kare och dels av de certifieringsorgan

e WELMEC, WELMEC 7.2, “Software
Guide (Measuring Instruments Direc-
tive 2004/22/EC)”
http://www.welmec.org/fileadmin/
user_files/publications/WEL-
MEC_o7.02_lssues_SW_2012-03-19.
pdf
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som ansvarar for att deklarera produkter
som konforma.

Freescales Kinetis M-familj har direkt
pa chipet precis de analoga och digitala
periferienheter som kradvs for att utveck-
la billiga och hogt integrerade métare.

Enrik uppsattning periferienheter
backas upp aven Cortex-Mo+-kdrna
med klockfrekvens upp till 50 MHz med
tillhdrande stromsparfunktioner. Utdver
integrerade periferifunktioner har
Kinetis-M-styrkretsen en hardvaruarki-
tektur som stoder kodseparation.

Allt detta, tillsammans med laga
kostnader och de stromsparmdijligheter
som 9o nm processteknik ger, gor Kinetis
Mtill ett idealiskt val for vattenmatare,
fasmatare, virmematare, energimatare,
vagar, taxametrar och en vdxande mangd
elektroniska allt mangfunktionellare
matinstrument fér hem, arbetplatser och
verkstadsmiljéer.

¢ ARM Cortex-Mo+ Devices - Generic
User Guide, 2012 ARM
http://infocenter.arm.com/help/
topic/com.arm.doc.duio662b/DU-
10662B_cortex_mop_rop1_dgug.pdf
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