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Thread: Tradlosa

nat for IoI-aldern

Tingens eget Internet har fdtt ett protokoll for tradlos
kommunikation som kombinerar IP-adresserbarhet och
meshndtskompetens med ldg effektforbrukning.

dagens uppkopplade hem anviands

ett antal olika standarder for tradlés

kommunikation for att koppla sam-

man utrustningar som datorer, mobila
enheter, mediaspelare och skrivare. Hittills
har Wi-Fi varit arbetshdsten for hemmanat-
verk, sarskilt nar det handlat om att flytta
digitalt mediainnehall.

Nu tar egnahemsagarna nasta steg. For
att ytterligare forbdttra sin komfort, livs-
kvalitet och energieffektivitet bdrjar de
ansluta apparater som vdrmeregulatorer,
ljussensorer, omkopplare och sakerhets-
detektorer runt om i hemmet till Internet.
Tingens Internet (IoT — Internet of Things) ar
pavaginidetuppkopplade hemmet.

I likhet med manga andra loT-enheter
ar de natverksanslutna sensorer och ak-
tuatorer som nu féreslas for anvandning i
uppkopplade hem, ytterst energikénsliga.
Ofta maste de kunna fungera under flera ar
pd ett enda litet batteri, och det finns snédva
begransningar for berdkningskraft, minne
och fysisk storlek. Valet av kommunika-
tionsstandard kan avgéra om alla dessa
krav pa prestanda och konnektivitet kom-
mer att kunna uppfyllas.

De konkurrerande teknikerna

Dagens etablerade teknologier for trad-
l6s kommunikation tvingar fram ett antal
kompromisser ndr de anvands for att an-
sluta ting i hemmet med varandra eller till
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Internet. Aven om Wi-Fi stéder mycket hog
genomstromning for transport av audio,
video och data runt om i hemmet, sa &r ef-
fektforbrukningen vanligen for hog for an-
vandningisma, batteridrivna enheter. A an-
dra sidan betyder det inbyggda stodet for
Internetprotokollet (IP) att anslutningen till
Internet drenkel och rattfram.

Bluetooth Smart har & sin sida mycket
laga effektkrav, men standarden togs fram
for punkt-till-punkt-kommunikation och
bulkoverféring av data mellan smarta tele-
foner och tillbehor. Den senaste Bluetooth
Core Specification 4.2 lagger en grund for
inbyggd IP-konnektivitet i framtiden genom
attlaggatill stod for IPv6 och 6LoWPAN.

Lageffektsteknologier fér mesh-networ-
king som anvander radioplattformen IEEE
802.15.4 har konstruerats for tilldmpningar
med lag bandbredd, avsedda for styrning
och automation. ZigBee PRO har varit det
dominerande protokollet i mer ett decen-

Bluetooth IEEE 802.15.4

Wi-Fi Smart ZigBee PRO Thread
Bandbredd 150+ Mbit/s 1 Mbit/s 250 kbit/s 250 kbit/s
Lag effektforbrukning Nej Ja Ja Ja
IP- adresserbar Ja Nej Nej Ja
Enkel IP-bryggning Ja Nej Nej Ja
Mesh-networking Nej Nej Ja Ja
Praktisk gréans for natverkets storlek 32 10 250+ 250+
Sékerhetsstod AES-128/256  AES-128 AES-128 AES-128, ECC
Saknar single-point-of-failure Nej Nej Nej Ja

Tabell 1: Jdamforelse mellan protokoll for meshnidt baserade pa Wi-Fi, Bluetooth Smart respektive

IEEE 802.15.4.
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nium, och det passar mycket bra f6r att an-
sluta hundratals sensorer och aktuatorer
runt om i hemmet. ZigBee PRO-nédtverk kan
kommunicera med datahastigheter pa upp
till 250 kbit/s, och effektbehovet &r tillrack-
ligt lagt for att mojliggora batterilivslang-
der pa flera ar. Dock har ZigBee PRO inte
inbyggt stod for IP.

Ett ny mojlighet for IP-baserat mesh-
natverkande finns nu tillganglig: Protokol-
let Thread har utvecklats fér att uppfylla de
speciella kraven hos uppkopplade hemap-
parater och komma forbi begransningarna
hos dagens standarder for tradlésa nat-
verk. Specifikationen publicerades i april
2015 av Thread Group, ddr ledande globala
namn inom halvledare, konsumentvaror
och uppkopplade hemingar.

Liksom ZigBee Pro anvdnder Thread ra-
dioplattformen IEEE 802.15.4. Men till skill-
nad mot ZigBee Pro dr IP-adresserbarhet
inbyggd. Dessutom dr Thread-protokollets
laga effektférbrukning och stéd for ro-
busta, sjdlvldkande konfigurationer for
meshnéat egenskaper som varken Wi-Fi el-
ler Bluetooth Smart kan konkurrera med.
Tabell 1 jamfor de viktigaste egenskaperna
hos Wi-Fi, Bluetooth Smart, ZigBee PRO
och Thread.

IP-adressering ar effektivt

Inbyggd IP-adresserbarhet dr en vardefull
egenskap for uppkopplade tillampningar i
hemmet. IP utgoér kdarnmekanismen vid vi-
daresdandning av datagram &ver IP-nét, och
dess routingfunktioner mojliggdr kommu-
nikation mellan nat.
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Natverksteknologier som inte har IP-
stod inbyggt maste anslutas till IP via en
gateway som Oversdtter mellan lokala nat-
verksadresser och IP, och ompackar nytto-
lasten pa nédtverksniva till IP-datagram. Lo-
kalndtsteknik med inbyggt stod for IP, som
Thread och Wi-Fi, kan istallet direkt vidare-
sdanda ochrouta tillampningarnas nyttolast
utan ingrepp utifran. Paket som krypteras
i det lokala natverket forblir sdakra hela va-
gen mellan sandande och mottagande nod.

Meshnit med extra tillbehor
Threads kombination av lag effektférbruk-
ning och inbyggt stod for IP ger protokollet
unika kvaliteter som mojliggor sémlos kon-
nektivitet mellan ”tingen” och Internet.
Thread drar fordel av funktioner som
stods i 6LoWPAN (IPv6 over Low Power
Wireless Personal Area Networks) och som
gor det mojligt att effektivt dverfora IPv6-
datagram oOver IEEE 802.15.4-ldnkar. Bland
dessa funktioner finns anpassning av pa-
ketstorlekar, komprimering av huvuden

samtvidaresdndning i skikt tvd som gor det
mojligt att anvdanda IP-routning for att vida-
resdnda paket.

Thread forenklar konfigureringen och
provisioneringen av enheter genom att
bara stddja tva olika nodtyper: Router Eli-
gible (ungefar ”routerkandidat™) och End
Device.

Router Eligible-noder omvandlas till
routrar om de behdvs for att stédja mesh-
ndtverket. Den Router Eligible-nod som ar
forst med att skapa natverket kommer att
autonomt utses till router, liksom till Lead-
er. En Leader utfor ett antal extra uppgif-
ter for styrning av natet och fattar beslut a
ndtets vagnar. Andra Router Eligible-noder
i ndtverket kan overta rollen som Leader,
men det kan bara finnas en enda Leader per
natverkvid en given tidpunkt.

Noder som ansluts som End Devices sto-
der inte nagra routingfunktioner. Istdllet
sander de meddelanden till en router som
tilldelats rollen som dess ”fordlder”, och
denna foralder utfor routingoperationer a
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sitt barns vdgnar. End Devices routar kom-
munikation via fordldrar, och de kan pro-
grammeras attvara ”somniga” for att mins-
ka effektforbrukningen. End Devices som
inte kan kommunicera via sina fordldrar
kommer efter ett antal forsék att autonomt
soka efter och ansluta sigtill en ny foralder.

Figur 1 visar ett Thread-ndtverk med ett
antal Router Eligible End Devices (REED),
Thread Routers samt en Leader.

Lattviktiga meddelanden

Alla enheter i ett Thread-ndtverk har en
IPv6-adress. De kan direkt anropas av lo-
kala enheter pd ett Home Area Network
(HAN), eller utanfor natverket med hjalp
av Thread-kompetenta IP-routrar som kall-
las Border Routers. Figur 2 visar ett typiskt
Thread-natverk.

For meddelandehantering anvander Th-
read protokollet User Datagram Protocol
(UDP) istallet for Transport Control Protocol
(TCP). UDP saknar stdd for ett antal TCP-
funktioner som felkontroll, paketsekven-
sering och dtersdndningar. Denna nedban-
tade l6sning mojliggdr snabbare och mer
effektiv dverforing, vilket gor UDP battre
lampat for resursbegransade enheter med
batteribackup.

For att komma foérbi ndgra av begrans-
ningarna i UDP anvander Thread proto-
kollet Constrained Application Protocol
(CoAP). Denna kombination av lattviktiga
protokoll gor det enkelt att dversdtta mel-
lan Thread och HTTP, vilket gor det mojligt
att kontakta loT-enheter direkt fran en
webbldsare.

Liksom Wi-Fi fokuserar Thread pa sédker
och tillforlitlig transport av information och
specificerar inte nagot tillampningsskikt.
Istdllet ger Thread tillgang till grundlag-
gande unicast- och multicast-meddelan-
detjanster som mojliggor stod for ett stort
antal olika IP-tillampningsskikt.

For att forenkla anvandandet av dessa
tjdnster och stromlinjeforma kodutveck-
landet har Silicon Labs utvecklat verktyget
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Figur 2. Uppkoppling mot ett Thread-nétverk.

AppBuilder, som gémmer undan detaljer pa
stackniva och ger anvédndaren tillgang till
ett enkelt grafiskt anvdndargranssnitt for
konfigurering av enheter och natverkspa-
rametrar.

Lag effekt, skalbart och sdkert

Thread ger omfattande stéd for ldgeffekts-
drift genom att anvdnda vilande slutnoder
som tillbringar merparten av sin tid i lag-
effektslagen. Meddelanden till en sadan
nod buffras avdess férdldranod medanden
ar i vila, och de sands forst nar noden har
vaknat och pollat sin foralder.

Thread kan stodja natverk som innehal-
ler mer d@n 250 noder. Maximala antalet
aktiva noder dr 32, vilket gor att routing-
information effektivt kan distribueras dver
ndtverket och att alla routrar kan bibehalla
synlighet 6veralla routrarindtverket.

N&r nya noder ldggs till i ndtet anpassar
det sig genom att utbyta MLE-meddelan-
den (Mesh Link Establishment), och topo-
login kan ocksa komma att dndras. Slut-
enheter som dr Router Eligible kan anhélla
hos natverkets Leader om att bli routrar,
om detta bedéms vara nodvandigt for att
forbdttra ndtverkets totala prestanda.

Som mesh-natverk dr Thread sjdlvldkan-
de och har ingen single point of failure. Om
ettfeluppstarienrouter kommer natverket
att dynamiskt omrouta trafiken kring den
felande noden. Om det blir fel pa en Leader
utses automatiskt ndgon annan router i na-

Wyi-Fil or ETwemal

“Thread utvecklades for
att uppfylla kravsom
stdlls inom uppkopplade
hem och komma forbi be-
gransningar hos dagens
standarder for tradlosa
natverk. | Thread Group
ingar ledande namn inom
halvledare, konsument
och uppkopplade hem.”

tet till ny Leader. Genom att anvdnda flera
Border Routers gar det att uppna felsaker
redundans fér kommunikation utanfér nat-
verket.

En konnektivitetsstandard som posi-
tioneras for loT-anvdandning maste kunna
erbjuda robust sakerhet. Thread anvédnder
AES-128 for att skydda alla ndtverkstrans-
aktioner pa MAC-niva (Media Access Con-
trol). Dessutom kan standardbaserade IP-
sakerhetsprotokoll som DTLS anvédndas pa
applikationsniva for att ytterligare sikra
nyttolaster.

En kombination av algoritmerna ECC och
J-PAKE gor att nya enheter pa ett sdkert satt
kan laggas till i ndtverket. For att en ny en-
het ska kunna laggas till i nédtet krdvs att
det finns en enhet som kan utfora driftsatt-

g,

ning. En sadan kan antingen vara en enhet
utanfér natverket, som en smartphone eller
dator, eller en Thread-enhet pa natverket.
Enheter utanfor ndtverket maste forst au-
tentiseras med en saker DTLS-handskak-
ning. Val auktoriserad kommer den aktiva
driftsattningsenheten att goras kand i hela
Thread-ndtverket.

N&r en ny enhet ldggs till instruerar en
anvandare driftsattningsenheten  och
matar in ett unikt l6senord som kopplas
till den anslutande enheten och anvands
for att upprétta en sdker DTLS-session for
autentisering och auktorisering. Den nya
enheten ges atkomst till Thread-natverket,
och driftsdttningsenheten gors sedan inak-
tiv.

Sammanfattning

Konsumenterna har upplevt férdelarna
med hemmandatverk for att enkelt fa inter-
netaccess och mojlighet att dela pa inne-
hall mellan olika enheter. Nu vill de kunna
utnyttja fordelarna med uppkopplade hem
som innehaller ett stort antal internet-
anslutna sensorer och aktuatorer. Dessa
Internet-of-Things-enheter har stranga be-
gransningar vad géller effektforbrukning
och storlek, och de kraver ett nytt protokoll
fortradlos kommunikation som kombinerar
effektiv, nativ IP-adresserbarhet for robust
mesh-networking med 13g effektférbruk-
ning. Thread har tagits fram for att uppfylla
dessakrav. [ |
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