TEMA: FORDON

Apparna trangs

i hyperViSOI'I‘l —men haller avstanad

ramtidens fordonsdatorer &r utsprid-
da i zoner och har hardvarustod for
separerande virtualisering som klarar
realtid.

Bilindustrins megatrend — mjukvarude-
finierade fordon — kommer att tvinga fram
forandringar av de datorarkitekturer som
anvénds i fordon. En och samma hardvara
maste kunna kora flera program samtidigt.
Det ar avgOrande att man kan garantera att
de &r tryggt separerade fran varandra och
kan mota sina realtidskrav.

Virtualisering ar nyckeln. Det gors anting-
en i ren mjukvara eller med stéd i hdrdvara.
Denna text fokuserar pa det senare. Vi kom-
mer som exempel att beskriva ett system
bestaende av en mikrokontroller (MCU) med
virtualiseringsstod i hardvara, och en hyper-
visor som adderar ytterligare mojligheter.

Forarassistans, komfort, konfigurations-
system och diverse nya tjanster ar hogsta
mode. De kraver kraftfull hardvara — och mer
hardvara - vilket star i konflikt med malet att
fordon ska bli ldttare och branslesnalare.

Ett satt att mota utmaningen ar att packa
in sd manga funktioner som majligt pa en
och samma processor. Det forenklar natver-
ket, sanker kostnaderna och minskar vikten.

Marknaden erbjuder flera olika 16sningar
for att gora konsolidering av det hér slaget.

Autosar

Medlemmar i konsortiet Autosar utvecklade
redan for ndstan tio ar sedan en arkitektur
som skyddar minne och kan uppfylla tidskrav
for enskilda funktioner. Program med saker-
hets- och realtidskrav pa olika nivaer kan ko-
ras samtidigti samma operativsystem (OS).
Nackdelen &r att den har arkitekturen
ar begransad till ett enda operativsystem.

Stellar

Berakningskraften i Stellar kommer fran en
Cortex R-52 med ett antal M4-kadrnor som
den avlastar uppdrag till. M4-kadrnorna skoter
dven stromstyrning.

Stellar-familjen ar byggd pa energieffektiv
28 nm FD SOl (Fully Depleted Silicon on Insu-
lator) som har en revolutionerande imple-
mentering av PCM (phase-change-memory)
for fordon. Detta 6ppnar helt nya mojligheter
for Over-the-air-uppdateringar och gor att
hélften av minnesvolymen inte behéver
anvandas med standard Flash-teknik.

Stellar finns redan pa marknaden i flera va-
rianter och nar ASIL-D-nivan enligt 1ISO-26262.
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Denna inflexibilitet betyder att det endast ar
mojligt att leverera programvara i form av ett
enda monolitiskt programpaket.

Det betyder att enskilda appar inte kan
uppdateras modulart. Det ar inte heller mgj-
ligt att gora efteranpassningar.

Om programmen kommer fran olika kal-
lor, till exempel en OEM, en tredjepart eller
ett eget aldre system, finns dessutom en
mojlig sakerhetsrisk. Darfor kan inga and-
ringar goras i ndgot av de integrerade syste-
men utan att ECU:n och hela programsyste-
met omkvalificeras frdn grunden.

Hardvaruvirtualisering

Nagot som kan ge kunden storre flexibilitet
ar isolering via virtualisering. Det finns rena
mjukvarulosningar for detta och det finns
I6sningar som tar stod i hardvarufunktioner —
sedan nagra ar finns ECU:er fran flera olika till-
verkare som kan separera program stornings-
fritt och med garanterad realtidsprestanda.
Funktioner som dr integrerade med ope-
rativsystemet allokeras till olika minnesom-
raden, vilket ger spatial separation. Segmen-
tering sdkerstéller att funktionerna inte stor
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varandra. Darmed kan programpaket med
olika funktionssdkerhetskrav integreras pa
samma processor.
Till skillnad frdn Autosar levereras inte
mjukvaran i ett monolitiskt paket. Varje funk-
tion kan modifieras for sig, utan omcertifie-
ring. Det gar att lagga till och ta bort funktio-
ner utan storre anstrangning.
Nar flera tillampningar kors i samma MCU
maste de garanteras atkomst och de maste se-
pareras. For andamalet finns tva mekanismer:
- Brandvaggar som fungerar som port-
vakter. De validerar att atkomst ar tillaten
for en applikation som férsoker initiera en
transaktion.

« En Quality-of-service-mekanism som ser
till att varje tildmpning far den bandbredd
som behovs, garanterat fri fran storningar

Virtualisering pa en MCU fran ST

STMicroelectronics MCU-familj Stellar har
hardvarustéd for en typ 1-hypervisor, dven
kallad bare-metal-hypervisor. En hypervisor
av typ 1 ar "lean” — den ger en knappt pa-
visbar prestandafdrlust. De funktioner som
krévs for separation ar permanent integre-

Klusterbildning &r en egenskap hos integrationsplattformar. [EE
Denna klusterbildning specificeras for olika tillampningar

som kors parallellt pa en och samma maskinvara.
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;I Central Gateway

Sa har fordonsarkitekturerna utvecklats: fran 1:1-anslutning genom multipla nétverk,
via centraliserad gateway till dagens domén-controllers. Nadsta steg dr zon-controllers.

FAPL shage 1 Drivar

Lightweight imser-yhi ] ‘ Lightwsight inter-uid

t
communication communication Hryp zall

En typisk arkitektur for hypervisorn COQOS
ienrealtidsprocessor. De orangefdrgade rutorna
representerar den virtuella plattformen Open-
Synergy for bilar.

rade. Den mjukvara som finns ar huvudsak-
ligen till fér konfigurering.

En typ 1-hypervisor &r ett tunt mjukvaru-
lager som kors direkt pa hardvaran. Virtuella
maskiner (VM) anvdnds for att isolera tjans-
ter som kors oberoende av varandra i respek-
tive VM, var och en av dem tilldelad specifika
hardvaruresurser.

Aven tjanster fran olika leverantérer kan
utvecklas, driftsattas och uppdateras obero-
ende av varandra. Det kan goras till och med
efter produktionsstart, utan att évriga tjans-
ter behover verifieras pa nytt med avseende
pa deras realtidsegenskaper.

Stellar kor typ 1-hypervisorn COQOS fran
OpenSynergy. Med hjélp av hardvarustodet
i Stellar konfigurerar COQOS minnesgranser
och atkomstrattigheter till malsystem och
delade resurser.

COQOS har fulla réttigheter och ar den
som initialt konfigurerar hela systemet. Den
tilldelar alla géster en VMID (Virtual Machine
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ID) som anvénds av brandvdggarna for att
validera accesser.

Om det behdvs virtualisering eller separa-
tion stoder hardvaran dven virtualisering av
interrupt.

P3 sa satt kan funktioner inom olika do-
maner (till exempel kaross, cockpit, ADAS)
koras tillsammans och samtidigt pa en enda
Stellarbaserad ECU. Prestandan &r hdég nog
for att det ska finnas utrymme for att inte-
grera annu fler funktioner.

Zonstandardisering pa Virtio

Framtidens arkitekturer for fordon kommer
att forsoka gruppera funktioner rumsligt. De
kommer att anvdnda sa kallade zondatorer
for att minska kabeldragningen.

Systemen i QOQOS kan kommunicera
med varandra utan hardvara via virtuella en-
heter. For detta utnyttjas standarden Virtio
som OpenSynergy dr aktivt involverad i via
konsortiet Oasis Open sedan 2018.

Fysiska Can-bussar ersdtts av virtuella
Virtio-Can-bussar, som utnyttjar delat min-
ne. Kontakter kan dven tas mellan virtuella
maskiner via Virtio-vsock eller Virtio-net be-
roende pa tilldmpning.

Dessa virtualiseringar kan sammantaget re-
sultera i en viktminskning pa upp till 70 kg, ut-
over de minskade kostnaderna for integration.

Anviandningsfall
Bilens systemarkitektur kan delas upp i zo-
ner. Zondatorer i fordonets framre, mellersta
och bakre del kommunicerar via en central
gateway. Den vidarebefordrar data snabbt
och pa ett satt som ar sakrat mot angrepp.
En Zonal Front Computer i fordonets front
ar ett exempel pa var en Stellar-MCU skulle
kunna passa in, med Virtio-baserad hardvara

och en COQOS-hypervisor. Den skulle exem-
pelvis kunna hantera karossfunktioner, 10-
aggregering, kraftdistribution och nagra av
ADAS-sensorerna.

Det finns ett strikt separationskrav pa alla
nivaer pa all firmware. Sdkerhet, timing och
cybersdkerhet far inte dventyras, inte heller
funktionalitet. En ASIL-D-applikation far inte
aventyras av ndagon annan mjukvara och ett
byte till en ny firmware-image far inte paver-
ka 6vriga funktioner i mikrokontrollern.

Med bytet till Stellar fick STMicroelectro-
nics en ARM-baserad plattform med stod
for en typ 1-hypervisor. Placeringen av icke-
flyktiga minnen (NVM) i kluster gor att denna
MCU-familj lampar sig for integrationsplatt-
formar och zonarkitekturer.

Slutsats

EE-arkitekturer maste minska sin material-
anvandning for att tillverkarna ska kunna
bygga lattare fordon - trots det 6kande anta-
let funktioner i alltmer automatiserade bilar.
Komponentbristen och de skyhdga brénsle-
och elpriserna gjorde malet d@nnu viktigare.
Den dag ér forbi da det gick att hoja pre-
standa genom att hoja klockfrekvensen eller
lagga till fler processorkarnor.

Samspelet mellan integrerad hardvaruvir-
tualisering och nya hypervisorer som mangfal-
digarderas funktionalitet &r en effektiv 16sning.

Eftersom 16sningen skiljer hardvara fran
tilldmpningar gar det att planera en arkitek-
tur utan att borja grubbla 6ver hardvara och
portering. Nar programvaran éar fardig kan
tillverkarna bestdamma vilka och hur manga
SoC:er som efterfragad berdkningskraft
kraver. Har finns manga maojligheter till inno-
vation nar det géller utformningen av en
Zonal E/E-arkitekturer. |
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