FORDONSELEKTRONIK

Separation sakrar

uppkopplade bilar

Smidigast dr en hypervisor — en mjuk mur med minimal mdlyta

ngen som ldser den har artikeln be-

hover dvertygas om allvaret i sdker-

hetsfragorna kring uppkopplade

och sjdlvkérande fordon. Foljderna
av bristande sdkerhet kan man bland an-
nat ldsa om i rapporten ”"Remote Exploita-
tion of an Unaltered Passenger Vehicle” av
Miller och Valasek.

Deras exempel dr inte en isolerad héan-
delse. | princip alla fordon pa marknaden
har ndgon form av tradlés kommunikation
som utgor en sarbarhet som kan utnyttjas
av hackare. Majoriteten av biltillverkarna
erbjuder mojligheten att samla historik
over korningen och tradlost 6verféra den
till datacenter inklusive tredjepartscenter.
De flesta av dessa overféringar sker utan
effektivt dataskydd.

Ndstan alla fordon anvéander en bland-
ning av tradlésa tekniker, inklusive mobil-
nét, Bluetooth och NFC (n&rfaltskommuni-
kation). Det finns typiskt en direkt vdg fran
den tradlésa kommunikationsldanken till
den centrala fordonsbussen vilket inte bara
ger tillgdng till navigation, sdkerhet och
andra smarta tillimpningar, utan ocksa till
bromsar, styrning och farthallare.

N&r uppkoppling har blivit normen finns
en brant inlarningskurva for foretag och
individer innan de forstatt problemen och
kunnatimplementera ldmpliga l6sningar.

Standarden for processen heter ISO
26262 och ger "ett fordonsspecifikt och
riskbaserat angrepssatt for att bestdamma
integritetsnivderna (Automotive Safety In-
tegrity Levels—Asil))”.

Figur1. Teslas separation dr hardvarubaserad.
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For att kunna tillampa Asil i olika for-
donssystem dr en forutsdttning att syste-
men dr uppdelade sd att mindre kritiska
system inte kan kompromettera de mest
kritiska systemen.

TRADITIONELLT HAR DET fungerat bra. Styr-
ketsar har varit dedicerade for specifika
funktioner som motorstyrning, ABS eller
ndgot annat. Men dagens mer holistiska an-
greppssdtt har lett till allt mer interaktion
dem emellan.

Ett enkelt exempel pa detta aren automa-
tisk véxellada ddr motorn rapporterar varv-
talet och vaxellddan beréttar fér de andra
modulerna ndr den byter vaxel. Tidigare
skedde kommunikationen via dedicerat ka-
blage men allteftersom allt fler system, som
intelligenta farthallare och bromsar, beho-
ver informationen ledde dedicerade kablar
tillallt for komplexa system.

Lésningen blev fordonsndtverk, vanligen
iformav Can (Controller Area Network) som
gor det mojligt att utbyta data samtidigt
som kablaget inte vdxer i takt med att anta-
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let funktioner 6kar. Nya processormoduler
pluggas enkeltin.

S& ldnge som fordonet var isolerat fran
omvdrlden var férbindelserna mellan pro-
cessornoderna ett minimalt sdkerhetshot
for fordonet. Sa snart man bevisat att kom-
munikationen pd bussen inte kompromette-
rade nagot av de system som redan var an-
slutna, sa kunde de anses vara separerade
och principenilSO 26262 var uppratthallen.

Den uppkopplade bilen férdndrade allt.
En extern ingang for med sig mojligheten for
hackare att angripa en svag punkt eller en
attackyta. En sadan maltavla utgor en signi-
fikant risk dven om i ett icke-kritiskt system
eftersom det i ett ndsta steg kan ge tillgang
ett kritiskt system. For att sdga det ratt ut:
attndgon harhackatdin bilradio innebérinte
attdeinte hartillgang till bromssystemet.

DET STAR KLART att en uppkopplad bil aldrig
kommer att kunna erbjuda samma sédkerhet
som en som inte dr uppkopplad. Men for att
en uppkopplad bil ska kunna anses sdker
och félja principernai1S026262 dr det néd-
vandigt att attackytorna minimeras och att
separationen mellan systemen optimeras.

Model S fran Tesla anvédnder en fysisk
gateway for att isolera infotainmentsyste-
met fran sakerhetskritiska delar. | gateway-
enfinns en strukturerad APl som stodjer ett
begrédnsat antal kommandon mellan de tva
ndtverken vilket innebdr att om de saker-
hetskritiska ska accessas krdvs ingdende
kunskap om APl:erna.

Dock har det visat sig att detta uppléagg
inte ar helt sdkert vilket visar hur svar utma-
ningen dr i en uppkopplad bil. Nadstan lika
viktigt dr att metoden fér med sig en ansen-
ligkostnad i form av hardvara.
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Figur3. Atttillimpa lagsta mojliga privilegium i en separerande kdrna ger en hog granularitet
vad galler flodeskontroll per subjekt och per resurs.

Aven om Tesla har en effektiv metod for
att separera systemen sa ar det uppenbart
att motsvarande l6sning i mjukvara blir bil-
ligare.

Sok efter "embedded hypervisor” pa na-
gon popular sajt for fordonselektronik och
det skulle vara latt att tro att de manga l6s-
ningar som presenteras ar likvdrdiga. Men
for att utforska det hela lite djupare, utga
fran ett system som liknar Teslas som har
en hypervisoristallet fér hardvara.

FUNKTIONALITETEN | HYPERVISORN dr viktig
eftersom den ger systemet mojlighet att
aterspegla funktionen med begransningar
i kommunikationen mellan de tva helt olika
applikationerna (virtuella maskiner) dar
den ena hanterar styrsystem och den andra
infotainment.

Vad galler sakerheten &r ett fundamen-

talt krav att om det utatriktade infotainme-
ntsystemets virtuella maskin hackas, ska
den virtuella maskinen som styr fordonet
dnda inte vara sarbar. Om de virtuella ma-
skinerna verkligen &r separerade av hyper-
visorn — och inte d&r sammankopplade via
denna — dr det viktigt att attackytan gors
sa liten som mojligt genom att minimera de
delade resurserna.

For att illustrera pastaendet, ta en KVM,
en virtualiseringsinfrastruktur fér Linux-
kdrnan som gor den till en hypervisor. KYM
tjidanar som exempel pa ett problem som de-
las med alla hypervisorerav typen 1.

Om KVM Linuxvar denvalda hypervisorn
i det teoretiska fordonssystemet skulle
sdkerheten hos den virtuella maskinen for
fordonsstyrning vara beroende av en mo-
nolitisk karna som skulle ha minst 390 por-
tar med hundratusentals olika parametrar,

implementerade i 19,5 miljoner rader kod
som standigt dndras. Men inte bara det,
I/0-stacken skulle ligga i hypervisorns mo-
nolitiska karna vilket gér den till en enkel
attackvektor in till den virtuella maskinen
som styrfordonet.

KVM Linux ger exakt den funktionalitet
for hypervisorn som behovs for att stodja
systemets funktionalitet. Men metoden for
att separera de virtuella maskinerna med
sina olika behov av skydd &r langt fran op-
timalt.

ETT BATTRE ANGREPPSSATT dr att behdlla
funktionaliteten i hypervisorn men att géra
separation och minimering av attackyta till
det huvudsakliga fokuset for arkitekturen.

For att forsta hur man kan uppna detta
underldttar det att forst fundera pa prin-
ciperna for lagsta mojliga privilegier och
separerande kdrnor (Least Privilege and
Separation Kernels).

Konceptet med separation stammar fran
John Rushby som 1981 féreslog att det skul-
le besta av en kombination av hardvara och
mjukvara som tilldter multipla funktioner
att realiseras pa samma fysiska resurser
utan att de interagerar pa ett o6nskat satt.

Pa liknande satt forslog Saltzer and
Schroeder redan f6r 30 ar sedan att varje
program och varje anvandning av systemet
skulle utféra sina uppgifter med sa begrén-
sade privilegier som maoijligt.

Ett angreppssdtt som baseras pa en
blandning av de tvéd koncepten garanterar att
varje aktiv och exekverbar enhet (varje ”sub-
jekt”) har tillrdackliga privilegier och resurser
foratt utfora sin uppgift—meninte mer.

DESSA PRINCIPER dr inte nya. De finns i
hardvaruassisterad virtualisering (Intel
VT, ARMv7 & v8, NXP Virtualization Exten-
sions, MIPS Virtualization, med mera) som
har allt som krdavs men har tagit bort den
overhead som kommer med den praktiska
implementationen, genom att flytta den
frdn mjukvara till hardvara.

Kédrnan som separerar dem kombinerar
principerna med lagsta mdjliga privilegi-
um och separerade kdrnor med hardvaru-
virtualisering sa att varje teoretiskt
”subjekt” implementeras som en virtuell
maskin. | motsats till en hypervisor som
Type 1 KVM med 19,5 miljoner rader kallkod
har en [6sning med en separerande kérna
bara 25000 rader kod, vilket dar en mycket
battre resurs att dela.
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Figur 4. Virtuella maskiner med sa laga privilegier som méjligt hanterar datalagring
och nétverksfunktionalitet i en separerande karna.

Principen med ldgsta mojliga prioritet
uppfylls genom att forsdkra sig om att de
separerade kdrnorna inte innehaller nagot
som skulle kunna anvédndas fran anvandar-
sidan inklusive drivrutiner, monitorer for
virtuella maskiner och kritiska I/O-stackar.

Det finns ingen kompromiss i hypervi-
sorns funktionalitet ndr varje virtuell ma-
skin far sitt eget virtuella moderkort som
innehaller systemets resurser som tillde-
lats av systemarkitekten vid konfigurering-
en. Varje operativsystem som stdds av den
underliggande hardvaran kan kdras pa en
separerande hypervisor.

DET AR VART ATT NOTERA att principen om
lagsta mojliga privilegier inte dr unik for
separerade karnor. Tekniken har rotterna
i en era fran tiden fére hardvaruvirtualise-
ring ndr det bara fanns tva nivaer for prio-
ritet som arkitekter till mikrokdrnor kunde
anvidnda (administrator och anvindare)
och méanga anvande dem pa ett férnuftigt
satt for att kora sarbar kod som att lata
drivrutinerna kéras pa anvdndarens niva
och inte pa 6vervakarens.

N&r hardvaruvirtualisering blev verklig-
het kom samtidigt mojligheten till olika
nivaer for monitorer till virtuella maskiner
(VMM) och med det ett dilemma for arkitek-
ter som arbetade med mikrokdrnor. Om pri-
vilegier for en hogre niva ignorerades ska-
pades en sarbarhet och en stor attackyta
som inte fanns med i berdkningarna. Men
om privilegier for dldre kod fér dvervakning
foljde med till den nya nivan skulle den ta
med sig mycket kod som inte var nédvandig
for funktionen.

DESIGN AV MIKROKARNOR har utvecklats till
att hantera virtualisering med tillhérande
nivaer. Vissa mikrokérnor kan till och med
sjdlva dra nytta av virtualiseringen. Det dr
dock oundvikligt att en sddan utveckling
leder till kompromisser dar delar av ko-
den kdrs med hdgre privilegier an vad som
foreskrivs av den ldagsta nivan. For att en
sdkerhetskritisk separation ska minimera
attackytan maste den garantera att varje
programkomponent har sa ldga privilegier
som majligt i den har nya varlden med hard-
varuvirtualisering.

| fordonsvarlden kan separationskdrnor
mycket val baseras pa val underbyggda
principer men de &r bara anvdndbara om
de kan appliceras sa att de ger den saker-
hetsmiljo som behovs for att garantera att
fordonet inte dr sarbart for cyberattacker.

Det har maste sadttas i relation till exis-
terande infrastruktur som till storsta delen
bestar av det 6ppna Internet. Ansvaret for
sdkerheten landar ddrmed pa gatewayen
ochidet hdrfallet systemetifordonet.

Det dr ocksa viktigt att den hoga kostna-
den for att bygga och serva olika fordons-
ndt madste undvikas.

Figur 4 visar hur ett sddant system kan
designas. Natverket och datahanteringen
implementeras som sma virtuella maskiner
med ldgsta privilegier samtidigt som de ar
snalt kodade och kérs som ”bare metal”-
applikationer for att minimera fotavtrycket
ochddrmed sarbarheten.

APPARNA KORS i trevirtuella maskiner. Even-
tuellt ar de mappade till individuella kdrnor
i en flerkdrnig processor dér det finns hard
realtidskoppling mellan dessa.

Kryptonycklar garanterar integriteten i
data hos de tre medan separationskarnan
ger den underliggande garantin att syste-
mets kodbas &r minimal.

Resultatet &r en robust [6sning som ger
ett motstandskraftigt applikationsgrans-
snitt som hindrar skadlig programvara att
paverka den virtuella mjukvaruarkitektu-
ren. Den sdkrar integriteten hos kritiska
applikationer och skyddar dem fran att
manipuleras av andra applikationer. Kost-
naden minimeras och trots det garanteras
applikationens sdkerhet av en enda nat-
verksstruktur. Det gar att visa att fordons-
applikationerna ar korrekta och att krypte-
ringeninétverketinte kankringgas.

Att koppla lagsta mojliga privilegier med
principen om separerade karnor och hard-
varuvirtualisering ger en optimal l6sning
for utmaningen att sdakra den uppkopplade
bilen. |
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