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Fem-i-topp bland
dtgirder som ger
sdkrare och robustare
ADAS-system

dsta generation ADAS (auto-

matiska férarstodssystem, och

kanske pa sikt helt forarlgsa

bilar) staller programutvecklare
och systemkonstruktorer av fordon infor till
synes ofdrenliga krav pa sakerhetscertifie-
ring, datasdkerhet, signalbehandling och
visualisering. | denna artikel presenteras
fem viktiga 6vervdganden for OEM:er, le-
verantorer och underleverantdrer som vill
kunna skapa lyckad programvara, infra-
struktur och produkter for ADAS.

5. Stod programuppdatering!

Aldre férarassistanssystem, till exempel
enkla elektroniska instrumentkluster, kan-
netecknas av att de var relativt sma pro-
gramienkla operativsystem som OSEK och
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AUTOSAR, och utvecklades av programme-
rare med erfarenhet av sdkerhetskritiska
utvecklingsprocesser.

Ndsta generation ADAS kédnnetecknas
av mer extrema krav, som exempelvis 3D-
grafik med stora mangder kod, och maste
dessutom eventuellt integrera program-
vara fran tredje part utvecklad av kon-
struktorer utan formell bakgrund inom
sdkerhetskritisk  programvaruutveckling.
Konstruktorer maste planera for att kunna
mota tuffa utmaningaridessa allt mer kom-
plexa system och bygga ett palitligt och
skalbart system for patcher och uppdate-
ringar.

Marknaden fér mobila enheter har visat
att det ar viktigt och praktiskt med upp-
datering av programvara, alltifran fran
den ldgsta nivan av firmware upp till hela
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Figur1. ADAS-delsystem och icke-kritiska partitioner konsoliderade pa en flerkérnig processor.
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Peter Hoogenboom ir teknikchef i EMEA hos Green Hills Software
iNederlanderna med 6ver 30 ars erfarenhet inom utveckling av in-
byggda system. Fran utveckling av kompilatorer och debuggers (1984),
over till realtidsoperativsystem (1998) och hérdvaruprobar (2000),

till BSP-utveckling for INTEGRITY RTOS och sikra arbetsstationer.
Sedan 2008 har Peter hanterat funktionell sékerhet och sikerhets-
relaterade certifieringsprojekt.

mobila operativsystem och applikationer.
Mobiltelefontillverkare har gjort ett beund-
ransvdrt arbete med att utveckla och distri-
buera denna funktionalitet.

SAKER UPPDATERING i fdlt krdver en krypto-
grafisk infrastruktur inbyggd i SoC:n och
systemprogramvaran. | synnerhet maste
programvaran kontrolleras for sin integritet
och dkthet via digitala signaturer, vars ve-
rifieringsnyckel méste skyddas mot mani-
pulering som kan ske bade via programvara
eller fysiska angrepp. Verifieringsnyckeln
maste ligga i dverkanssaker nyckellagring
on-chip eller vara skyddad av en hardvaru-
baserad nyckel.

Systemprogramvaran som anvands for
att utfora valideringen maste sjdlv vara
skyddad mot manipulering med en kombi-
nation av sdker boot, dynamisk integritets-
kontrolloch fjarrattestering.

4. Uppfyll 1S0 26262 ASILD!

Medan manga dldre elektroniska styrsys-
tem utvecklades av sma, erfarna team med
en etablerad kompetensiatt leverera sdkra
och tillforlitliga programvaror, kraver om-
vandlingen till sofistikerad ADAS en forma-
liserad process som kan garantera att den
funktionella sdkerheten inte bara blir en
eftertanke.

Sdkerhetsstandarden ISO 26262, som
forst publicerades 2011, syftar till att ge
vdgledning och hari allmant mottagits val i
hela fordonsbranschen. Verkstallighet sak-
nas dock eftersom regeringarna annu inte
har utfardat ett enda ISO 26262-krav.

LEDANDE AKTORER inom fordonsindustrin,
inklusive vissa OEM-foretag och underle-
verantdrer, ser ISO 26262-efterlevnad som
ett internt krav och ett mal for att mota de
utmanande funktionella sékerhetskraven i
ADAS och andra system.

Att atminstone skaffa sig kompetens
inom I1SO 26262 och visa pd en férmaga att
mota den hogsta nivan (ASIL D) och att val-
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jaleverantérer som kan géra detsamma (till
exempelvia oberoende bedémning av TUV)
—geren konkurrensfordel.

EN UTVECKLARE KAN SKRIVA ett perfekt
program men det kan fortfarande bli fel
om kompilatorn misslyckas med att kor-
rekt dversdtta kallkod till maskinkod. 1SO
26262, som behandlar anvdndning av verk-
tyg for programvaruutveckling av saker-
hetskritisk programvara, kraver kvalifice-
ring av verktyg genom en kombination av
utvecklingshistoria (fortroende genom an-
vandning), utvardering av verktygsleveran-
térens utvecklingsprocess och validering
av verktygets funktionalitet. Verktyg som
klassificerats pa hogsta kvalifikationsniva,
T3, genererar som utdata kod som dr kérbar
pé sakerhetsrelaterade system. Aven om ett
antal kompilatorleverantorer hdavdar att de
har en certifierbar kompilator eller kvalifice-
ringspaket som kan certifieras av en tillver-
kare, har hittills endast C-kompilatorer fran
Green Hills och ARM certifierats av obero-
ende part for anvandning i 1ISO 26262 ASIL
D-system (oberoende certifierade av TUV).

3. Integrera konsumentteknik
pa ett sakert sdtt!

Ndsta generation ADAS utnyttjar avance-
rad grafik, signalbehandling och andra so-
fistikerade program och algoritmer. ADAS
utnyttjar multimediainnovationer  fran
hemelektronik som mobiler och spel och
konstruktérer maste vara uppdaterade pa
relaterade standarder som OpenGL, Open-
VG, OpenVXoch OpenCL.

En stor utmaning ligger dock i att for-
ena komplexa hemelektronikprogram
med kraven pa funktionell sdkerhet (dvs.
ISO 26262). En teknik for att kunna infor-
liva generell programvara, inklusive op-
pen kallkod, i ett sdakerhetskritiskt system
dr att anvdnda systemvirtualisering for att
isolera sdkerhetskritiska komponenter fran
komplexa kodpaket som inte kan uppfylla
sdkerhetskritiska standarder.

Via virtualisering kan dessa komplexa
delsystem vara fullvdrdiga gdstoperativ-
system som kors i virtuella maskin under
kontroll av en sdkerhetsklassad hyper-
visor. Till skillnad fran en traditionell hy-
pervisor kan en fordonshypervisor vara
vdrdsystem for bade riktiga realtidssaker-
hetsapplikationer och gdstoperativsystem.
Hypervisorns strikta resurshantering och
skyddsmekanismer ser till att den virtuella
maskinen och dess ingaende program inte
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eneration ADAS

kan paverka exekveringen av kritiska app-
likationer.

NAR DET GALLER ADAS mdste tyvdrr ofta
komplexa delsystem anvdndas i sdakerhets-
kritiska sammanhang. Exempelvis kan en
hoguppldst grafisk 3D-display anvdndas
for att informera féraren om risker langs
vdgen.

Mycket fa run-time-mjukvaruplattformar
i vdrlden kan gora ansprak pa att stddja
kombinationen av efterlevnad avIS0O 26262
ASIL D och 3D-grafik samtidigt. Till exem-
pel har Green Hills Softwares realtidsope-
rativsystem INTEGRITY, en vdlkdnd platt-
form som anvéands av flera sakerhetsystem
inom fordonsbranschen, stéd for OpenGL,
fullt accelererad grafik och drivrutiner
till manga populdra fordons-SoC:er, som
Freescalesi.MX, Tl:s Jacinto, Renesas R-Car
och processorn Intel Atom E3800.

LAT oss ATERVANDA till kraven i ISO 26262!
ASIL D dr den hogsta definierade saker-
hetsnivan i 1ISO 26262, men inte varje kom-
ponenteller delsystemibilen ellerensinom
en enda komponent maste uppfylla denna
niva. 1ISO 26262 infor begreppet ASIL-ned-
brytning via mjukvarupartitionering. Till
exempel kan ett ASIL C delsystem bestd av
en ASIL B-partition och en ASIL A-partition.

Om man tillrackligt val kan kontrollera att
partitionerna inte paverkas av stdrningar,
kan den totala sakerhetsfunktionen av del-
systemetvalideras ochverifieras till ASILC.

Saledes kan ett operativsystem eller en
hypervisor med hog sdkerhet (certifierat
enligt ASIL D) minska den totala system-
kostnaden genom att minska ASIL-kraven
pa ingdende komponenter och tillata (for-
siktig) anvandning av komplexa program-
varupaket som dr opraktiska att sakerstalla
pahogre nivaer.

2. Anvindaren ska inte behdva

lita pa systemet
Ett av de dominerande diskussionsamnena
2014, och fortfarande 2015, dr den upp-
kopplade bilen och de inneboende sdker-
hetsrisker som &r forknippade med att in-
fora tradlos kommunikation (sdrskilt WAN)
ibilen.

Helst skall sakerhetskritiska delsystem i
bilen vara fysiskt isolerade frdn multimedia
och telematikdelsystem som kan dra nytta
av en sadan uppkoppling. Emellertid ersat-
ter systemkonstruktorer i allt hogre grad
fysisk isolation med logisk isolation och

programvarubrandvaggar for att uppratt-
hallaisolering av delsystemen. Forskare har
visat att ndr ihopkoppling forekommer kan
tyvarr sarbarheter i de olika delsystemen
utnyttjas for att hoppa éver den logiska iso-
lationen mellan sdkerhetskritiska och icke-
sdkerhetskritiska system.

EN ANNAN VIKTIG TREND diskuterades som
tidigare: uppdatering i falt. For att uppda-
tera ett sdkerhetskritiskt delsystem, maste
det finnas en vadg fran utvecklaren till det
uppdateringsbara delsystemet i bilen. Iro-
niskt nog &r det fjarratkomst for program-
uppdateringar, diagnostik, och insamling
av andraviktiga data som har gjort det moj-
ligt for angripare att utnyttja det stora ut-
budet av sarbarheter i programvaruinten-
siva produkter. | sjdlva verket dr detta utan
tvekan den allvarligaste sdkerhetsrisken
for Internet of Things (1oT) idag.

ATERIGEN, hogsdker logisk isolering kan
l6sa manga av dessa problem. Men ”hég
sdkerhet” &r otroligt sallsynt i modern
elektronik. N&r detta skrivs, har den ame-
rikanska regeringen bara utfort en enda
hogsdker programvarucertifiering enligt
sdkerhetsstandarden 1SO 15408 Common
Criteria (for en enda produkt, Green Hills
Softwares INTEGRITY-178B), och regerings-
programmet for att framja dessa hga Com-
mon Criteria-certifieringar avslutades for
flera ar sedan pa grund av kostnader och
dverskridna tidsplaner (lds: den statliga
byrékratin).

Biltillverkare och viktiga underleveran-
torer ar hanvisade till att lita pa oberoende
bedomningar av sadkerhetskonsulter och
deras sdkerhetsrenommé samt erfarenhe-
ten hos sina underleverantorer.

BRANSCHEN MASTE OoCKsA ta steg for att
skydda sekretessen for den information
som genereras inom ADAS och andra intel-
ligenta delsystem och som distribueras till
molnet for analys och monetarisering m.m.

Innehavet av sddana uppgifter kan vara
osdkert men dr helt klart vardefullt. Aggre-
gering av denna information fran manga
miljontals bilar presenterar ett lockande
mal for sofistikerade, vilfinansierade an-
gripare. Datadgare maste anta en hallning
av sa kallat nollfértroende ddr anvandare
ar den som ska krdva dgande och kontroll
av de privata nycklar som anvands for att
skydda information.

Genom att behandla dataskydd i sam-
band med valet av systemprogramproto-
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Figur 2. Ett exempel
palS0 26262 ASIL-
uppdelning via mjuk-
varupartitionering.

koll och produkter kan skyddet av
den personliga integriteten tillgo-
doses pa ett skalbart satt. 2014
kanske blir kdnt som aret for SSL-
fiaskot pd grund av en otrolig méngd
misslyckanden: POODLE, Heartbleed,

> Apples  goto-fail-misslyckande,
- och andra. Dessa sarbarheter bor
forhoppningsvis skicka nagra tyd-
liga signalertillindustrin som:
—Attsla pa SSL (eller andra 6verfo-
ringsprotokoll) drinte en strategi
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for loT-dataskydd
—Oppen killkod haringenting med séker-
hetsnivaeratt géra
—Hog sdkerhet dr den enda vdgenttill
attforebygga sarbarhet

1. Bestdm inte hardvaran forran
punkterna 2 till 5 ir behandlade

Alltfor ofta fattas kritiska och oéaterkal-
leliga hardvarubeslut med liten eller
ingen hansyn till de punkter som diskute-
rats ovan. Databehandlingskapaciteten
(FLOPS) och stycklistor (BOM) fortsatter
att dominera inkdpsbeslut, vilket system-
och mjukvaruingenjorer beklagar. Det ska
komma en dag, forhoppningsvis snart,
ndr beslutet om att valja en viss ADAS SoC
kommer grundas pa SoC:ns sédkerhets- och
sdkerhetsfunktioner (t.ex. Trustzone, ARM
virtualiseringstilllagg, MMU:er, IOMMUé:er,
skyddad nyckelférvaring ”on-chip”, hog-
kvalitativa RNG:er, debugfunktioner som
trace m.m.) och tillgangliga programvaru-
ekosystem som kan utnyttja sadana funk-
tioner da betyder lika mycket som enhetens
processorkraft per dollar. |
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