Sa gor du hem-

INBYGGDA SYSTEM MJUKVARA

termostaten smart

Ta avstamp i en plattform

ya roststyrda tekniker som

Apples Siri Remote och Alexas

rosttjanst Amazon Echo — men

ocksa system for fjarrstyrning
av hemmet som Google Nest — har fatt kon-
sumenter sugna pa att skaffa smarta pro-
dukter for hemmet. Det betyder att foretag
som tillverkar produkter som styr funktio-
nerihemmet, sdsom termostater, ocksa vill
ta fram tradlost uppkopplade och styrbara
versioner (se figur1).

For detta kravs rf-teknik som wifi eller
Bluetooth LE.

Manga halvledartillverkare erbjuder
ldmpliga transceivrar och moduler, liksom
fardiga och fria protokollstackar for wifi,
Bluetooth och Internetanslutning. Fast om
termostaten ska bli smart maste dven dess
processor uppgraderas — det behdvs mer
processorkraft, mer adresserbart minne
och fler periferifunktioner.

DEN STORA UTMANINGEN for den som utveck-
lar &r anda att kombinera nédvandig hard-
vara, firmware och mjukvara for att kunna
skapa de funktioner som anvédndarna vill
ha. Lésningen ska ocksé fungera med platt-
formar som HomeKit fran Apple och Works
with Nest fran Google, vilket betyder att
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konstruktérerna framfor allt maste lagga
tid pa att utveckla mjukvaran.

Detta dr ocksa anledningen till att en
utvecklingsplattform som dr komplett och
bade inkluderar hard- och mjukvara, gor
det smidigt att skapa nya smarta produkter
for hemmet. Den har artikeln beskriver en
sadan plattform.

For att kunna stddja olika typer av fjdrr-
och roststyrda funktioner, liksom auto-
mationsfunktionerna i plattformar som de
nyss namnda fran Apple och Google, maste
en termostat vara ansluten till Internet. Det
drdenvanligen via en gateway, som en wifi-
router.

For kommunikationen med webb och
tilldmpningsservrar maste termostaten
stodja protokoll som HTTP, SMTP, NTP och
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Figur1. Framtida hemtermostater kommer att stodja flera kommunikationsgréanssnitt,

bade en- och tvavigs.
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Vikram Kumar Ramanna, med titeln Principal Software Engineer,
har 6ver fem érs erfarenhet av mjukvaruutveckling och system-
konstruktion. Genom éren har han arbetat med en méangd tradlosa
tekniker, som wif, Bluetooth, Zigbee och cellulirt.

MQTT och kanske dven plattformsspecifika
protokoll som Apple Homekit Accessory
Protocol (HAP).

Losningen maste skydda mot intrdng i
hemndt och skydda anvdndarnas integritet.
Sakra transaktioner och utvéxling av med-
delanden mellan enhet och moln kan géras
6ver SSL (Secure Sockets Layer) och TLS 1.2
(Transport Layer Security) eller andra sakra
kommunikationsprotokoll.

DEN SOFISTIKERADE HANTERINGEN av till-
lampnings-, sdkerhets- och kommunika-
tionslager krdver att systemarkitekturen
inkluderar ett operativsystem (0S) som
skoter prioritering och minnesallokering.
| en termostat dar resursen ar begransad
handlar det om ett realtids-OS som kraver
litet minnesutrymme.

Under konstruktionsarbetet dyker flera
utmaningar upp. Konstruktéren maste ska-
pa en robust wifi-anslutning till en router,
och i vissa fall aven en WIBREE-anslutning
till tradldsa sensorer. Likasa maste han el-
ler hon implementera flera protokoll och
tillampningsprogram i en miljé som krdver
robust interoperabilitet med Internetan-
slutna enheter och tjanster fran tredjepart.

Detta dr en verkligt utmanande uppgift
och anledningen till att plattformen Wiced
(Wireless Internet Connectivity for Embed-
ded Devices) fran Cypress utvecklats.

WICED AR EN KOMBINERAD plattform for ut-
veckling av Internetanslutna produkter
som anvander wifi, Bluetooth eller Zigbee.
”Kombinerad” innebar att plattformen in-
kluderar fullt kompatibla hard- och mjukva-
ruelement och bestarav:

o Rf-kretsar och -moduler (vissa med MCU)

fran Cypress som ansluter via wifi, wifi
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och Bluetooth, Bluetooth och
Bluetooth LE eller Bluetooth och
Zighee

¢ En omfattande mjukvaruarkitek-
tur foranslutning, sakerhet och
tilldmpningsprogram (se figur 2)

¢ Stod for operativsystemen ThreadX,
NuttX och FreeRTOS. Utvecklare kan dven
porteraandra RTOS. ThreadX distribu-
eras som en royaltyfri bindriWiced

¢ En komplett utvecklingsmiljo (SDK)
byggd ovanpa den 6ppna utvecklings-
miljon Eclipse IDE. Ddrmed kan alla
funktioneriEclipse anvdndas for att
utveckla och felsékaitilldmpningar som
arbaserade pa Cypress rf-produkter

e Arduinokompatibla socklar som kan
ansluta sensorskoldar och annan kring-
utrustning

e Referenskonstruktioner fran tredjepart

e Exempelkod som demonstrerarimple-
mentation av de vanligaste kommunika-
tions- ndtverks- och tilldmpningsproto-
kollen

¢ Exempel pa appar for kommunikation
med molntjdnsteleverantdrer som
Amazon Web Services, Microsoft Azure
och IBM Bluemix
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e En felsdker process som stoder
over-the-air-uppdateringar

e Full dokumentation for APl och
exempelprogram

ALLA DELAR AR NOGGRANT testade och
verifierade.

Wiced-plattformen stéder dessutom
olika hardvaruarkitekturer. Den kan im-
plementeras i en sdrskild modul med en
styrkrets ombord, i en rf-styrkrets eller i
en extern vardprocessor (se figur 3). De
processorer som stoder utvecklingsmiljo
ar Cypress FM4-serie, ST Microelectronics
STM32F2- och STM32F4-serie, Microchips
AT91SAM4S16B liksom NXP:s Kinetis K61
och LPC17xx- samt LPC18xx-serie.

Fér den som ska bygga en smart termo-
stat dr en bra borjan att ansluta en tempe-
ratursensor, ett reld och Wiced-modul till
varandra(se figur 4).

Drivrutinen som &r skriven for tempera-
tursensorn kan placeras i biblioteksmap-
pen till Wiced-plattformens utvecklings-
miljo, vilket tillater att andra tillampningar
anvander den. Samma mapp innehaller
ocksé drivrutinen for skarmen som SDK:t
stoder.

/(=
V(CED

External host
processor

Figur 3. Hardvaruarkitekturer som stods av Wiced-plattformen.
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Figur 2. Mjukvaruarkitekturen Wiced.

I mappen med kéllkodsexempel hittar du
funktioner som anvdnder 12C-protokollet
for att ldsa varden fran temperatursensorn.
Enkla APl-anrop kan sedan anvdndas for att
ldsa rumstemperaturen.

10:s kan konfigurerasiplattformensfiler.
Filen platform.c mappar alla pin-out liksom
deras konfigurationer. Nar I2C-anslutning-
arna konfigureras ar det nodvandigt att
kontrollera:

e vilken [2C-port som temperatursensorn ar
forbunden med

e SDA- och SCL-anslutningarna

e vilken drivrutinen som ska anvdndas

ETT ANNAT KODEXEMPEL ansluter en skdarm
pd 128 x 128 punkter. Genom att kombinera
de tva gar det att ldsa rumstemperaturen
over 12C-granssnittet och sedan visa vardet
padisplayen.

Sa hérserflodet ut:

e Initiera Wiced-plattformen

e |nitiera [2C-enheten

e Initiera skdarmen

e Lasvardet fran temperatursensornvia
12C

¢ Visavdrdet pa displayenvial2Celler SPI
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NASTA STEG AR att addera intelligens. Det
kan exempelvis vara att jamféra dnskad
temperatur med den uppmatta temperatu-
ren. Om temperaturen ar for lag ska varmen
kopplas pavia relat.

Darefter dr det dags att ansluta termo-
metern till ett wifindt inom rackhall. | detta
lage kan utvecklaren vdlja ett av flera drift-
satt:

a) STA-granssnitt—stationsbaserat, dar
termostaten drenklient

b) Soft AP—termostaten agerar vard foren
webbserver

¢) SoftAP och STA-ké&nt som APSTA-mode,
hir kan termostaten fungera som bade
server och klient

APSTA FINNS TILLGANGLIG i Wiceds utveck-

lingsmiljo som kodrader. Det betyder att

termostaten kan fungera som webbserver

och tilldta att andra klienter ansluts till den.

Samtidigt kan den som klient ansluta till In-

ternet via hemmets accesspunkt.

Wiced SDK gor det sdledes enkelt att lata
termostaten agera HTTP-server, s3 att 6ns-
kad temperatur kan hamtas via REST API-
anrop som GET eller POST. Denna kraftfulla
egenskap gor termostaten tillganglig for an-
draenheterinatet.

Till exempel gar det att skriva en liten
app till en barbar enhet, som gor att den
kan stdlla in temperaturen med hjdlp av en
POST-begédran. Den skulle kunna se ut sa
har:  http://mysmarthome.com/thermo-
stat1/setTemp?value=65

Appen kan é&ven lata termostaten
fraga vilken temperatur den mobila en-
heten har med GET till féljande adress

INBYGGDA SYSTEM MJUKVARA

http://mysmarthome.com/thermostat1/
getTemp?value=65

HTML-sidan som dr utvecklad for att vara
vard for en webbserver placeras i resurs-
mappen tillsammans med nédvdndig ja-
vascript, CSS och bildfiler. Allt detta maste
inkluderasiappen”Make Target” som ett re-
sursobjekt, vilket tillater servern att aterge
ochvisandrenklient anslutertill enheten.

DET FINNS TVA SATT att ansluta termostaten

tillen 6nskad atkomstpunkt:

* ldgg SSID och l6senord till atkomstpunk-
tenikonfigurationsfilen

e be valfri klient, exempelvis en mobiltele-
fon som dransluten till SoftAP hos termo-
staten, atttilldta anvandaren att skriva in
losenordet for den valda kopplingspunk-
ten. Ddrefter omstartas termostaten och
lagrar atkomstpunkten i en konfigura-
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tionstabell.

¢ Wiced SDK gerocksa
mojlighet till WPS-
sdkerhet, for att
registreraenny enhet
tillen atkomstpunkt

NAR TERMOSTATEN VAL dr ansluten till Inter-
net kan den bérja ladda upp temperaturvar-
den till en molntjénst. Att Internetanslut-
ning finns pa plats 6ppnar dessutom for
mojligheten att hamta hem datafléden till
programmet, som vaderrapporter, uppda-
teringar av firmware, eller tid och datum via
NTP. Wiced stoder ocksa SMTP, som tillater
anvandaren att konfigurera ett emailkonto
for att skicka meddelanden till sin email-
adress. |

Figur 4. En forsta hardvarukonstruktion aven smart termostat. En temperatursensor med
12C-granssnitt ansluts till ett utvarderingskort och en liten display som visar systemstatus och
temperatur. Utvarderingskortet ar bestyckat med Muratas modul LBWA1UZ1GC-958 som dr

baserad pa Cypress wifi-chip CYW43907.
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