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Stromvariation
avslojar koden

Kryptokoder kan kndckas med amperemitare om
FPGA:n inte dr sikrad mot stromforbrukningsanalys

nergin som forbrukasien FPGA

beror pa omkopplingsaktivite-

tenidess transistorer, vilken

i sintur beror pavilken typ av
operationer som genomfors. Matningar
av fordandringaristromforbrukning eller
elektromagnetiska falt under kdrning ger
angriparen information om de data som
bearbetas.

Viska hdrvisa hur tva metoder kallade
SPA och DPA (simple respektive differen-
tial power analysis) kan anvandas for att
avsldja kryptonycklar.

De implementeringar som har storst
sarbarhet for SPA dr de dér stromforbruk-
ningen varierar starkt med vilka bitar
som finnsinyckeln. | mangaimplemente-
ringar av moduldr exponentiering for RSA
och Diffie-Hellman férekommer nyckel-
beroende sekvenser av kvadreringar och
multipliceringar. Ochi elliptiska kurv-
kryptosystem (ECC) berdknas skaldrpro-
dukter oftaien nyckelberoende sekvens
av fordubblingar och additioner. M6nst-
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renioperationerna kan avsldja den hem-
liga nyckelnienendaenkel matserie.

Figuravisar stromkurvan under en
RSA-operation som anvédnder en typisk
sekvens av kvadreringar- och multipli-
ceringar. De tva operationerna harolika
stromprofiler. Den hemliga exponenten
aterskapas fran den observerade sek-
vensen av operationer. En etta motsvarar
en kvadrering (lag strom) foljd av en mul-
tiplicering (h6g strém), medan en nolla
endastinbegriperen kvadrering. | Figur
1drkvadrerings- och multiplikationssteg
gronarespektive réda.

En DPA-attack (differentiell effektanalys)
kombinerar separata strémmatningar
med statistiska metoder enligt antagan-
det att dentotala stromforbrukningen
korrelerar med berdkningarna. Man
tartill DPA nar lackaget fran en enskild
kryptotransaktion dr litet, brusigt och
maskerat av andra aktiviteter. Genom att
fokusera pa mellanliggande varden som
beror pa ett fatal bitarinyckeln ar det

01010000001 010100101 1

SECRET
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5 =Squarc
M = Multiply

Figur1: Stromkurva av ett segment av en RSA-exponentieringsoperation.
Sadana dr sarbara for enkel stromforbrukningsanalys (SFA). Sekvenserna visas
tillsammans med bitar fran den aterskapade hemliga exponenten.
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mojligt att bestamma just dessa bitar.
Forvarje majligt varde pa nyckelbitarna
forutspar man vilka mellanvarden som
kommer att upptrdda och letar sedan
efter korrelationer mellan matningar
och férutspadda bitari mellanliggande
vdrden.

Somvisas i Figur 2, sammanfaller kor-
relationstopparna med att férutspadda
mellanliggande varden for givna nyck-
elbitar bearbetas. Fér andra (felaktiga)
varden pa nyckelbitarna, saknas korrela-
tionstoppar, eller sa arde mycket lagre.
Nardessa nyckelbitar &r faststéllda
kan samma sdndra-och-harska-princip
upprepas for nyckelbitariandra mellan-
liggande varden.

Antalet madtningar som krdvs for en
framgangsrik DPA-attack mot enviss
nyckel beror pa signal-brus-egenskaper-
naidetangripna systemet. Processen
kan automatiseras och dven attacker
som omfattar miljoner operationer dr
relativt enkla att utféra med hjdlp av ett
vanligt digitalt minnesoscilloskop och
en PC.

Det har publicerats manga vetenskap-
ligarapporter om FPGA:ers sarbarhet
for effektanalys. En av de allra forsta
handlade om SPA-attacker pa elliptisk
kurvkryptografiien FPGA. Andra har
avhandlat attacker pd AES och DES pa
FPGA:er. Detaljer skiljer sig, men de
grundlaggande principerna for SPA och
DPA drdesamma for mjukvara, FPGA:er
och asicar. Flexibiliteten och den ldga
kostnaden gor FPGA:er till ldmpliga
plattformar for forskning kring effekt-
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analys, bade for att analysera sarbarhet
och motatgarder. Manga forsknings-
grupper anvdnder det FPGA-baserade
utvecklingskortet Sasebo (Side-channel
Attack Standard Evaluation Board) som
utvecklats av AIST, Japans nationella in-

stitut foravancerad industriell vetenskap
och teknik.

Sarbarheten for SPAoch DPAiFPGA:er
finns bade pa plattformsniva ochiden
programmerade logiken.

Dagens FPGA-plattformar kan innehal-

CORRECT KEY [100x]

INCORRECT KEY [100x]

Figur 2: DPA: Korrelationen mellan stromkurvor for ett forutspatt mellanvarde och en korrekt
(upptill) respektive felaktig (nedtill) gissning.
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Figur3: En DPA-attack pa Sasebos AES-implementering. Den dvre kurvan dr den genom-
snittliga AES-kurvan, och den nedre kurvan visar korrelationen mellan stromkurvor med ett
forutspatt mellanliggande viarde i omgang 10 for en korrekt gissning av en byte i nyckeln.
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Figur 4: Sasebo-Gll AES-implementering som kors i CBC-ldge samtidigt som ett 256 kb stort
meddelande krypteras. Fyra block dr avbildade och den fullstindiga kurvan innehaller mét-
ningar fran 16384 stycken AES-blockkryptooperationer.

3 ELEKTRONIKTIDNINGEN

la harda IP-block for rakneoperationer,
bitstromsdekryptering, l6senordsskyd-
dad konfigurering, skyddade segment
och nyckelskap, cpu-kdrnor, med mera.
Dessa komponenterimplementeras van-
ligenistandardiserade cellblock snarare
anidenprogrammerbaralogiken. Utan
effektiva motatgarder kan dessa kompo-
nenter komprometteras via SPAoch DPA.
Mangder av publicerade rapporter
demonstrerar effektanalysattacker
mot krypteringsalgoritmer pa FPGA:er.
Rapporternavisar attimplementationer i
logikndtet — ndr motatgarder saknas —
drmycket sarbara for DPA-attacker ochi
vissa fall dven for SPA-attacker.

Figur 3 visar en DPA-attack paen
testimplementering av AES-128 som
inkluderas med plattformen Sasebo-
Gll. Implementeringen dr rdttfram och
enkel med eniteration per klockcykel och
en klockfrekvens pa 24 MHz. Den dvre
kurvan visar genomsnittlig stromfor-
brukning 6ver 10 ooo krypteringar, matt
gver ett 1Q-motstand pa VCC-sidan. De
elva dipparna motsvarar de elva klock-
cyklerdet taratt gora AES-operationen
(implementeringen inleds med en XOR-
operation mellan nyckel och data, féljd
av 1o iterationer). Den nedre kurvan visar
korrelationen av stromkurvor med ett
forutspatt mellanliggande varde i borjan
avomgang 10, for en korrekt gissning av
en byte i nyckeln. Den skarpt stigande
kantenikorrelationskurvanibdrjan av
omgang 10 bekréftar att gissningen &r
korrekt.

DPA-attacken ovan utfors genom att
man externt anropar AES-blockkrypte-
ringsoperationen cirka 10 ooo ganger
med en okdnd nyckel och slumpmassiga
data. Darmed registreras mindre dn 5 ms
berdkningstid. En minuts bearbetnings-
tid pa en PC dr darefter allt som kradvs for
attavsloja en nyckel pa 16 byte. Verkty-
get som anvands dr analysmjukvaran
Cryptography Research DPA Worksta-
tion.

Angriparen kan samlain betydligt
storre datamangder for sin attack fran
FPGA:er &n fran smartkort och annan
bandbreddsbegransad hardvara.

Figur 4 visarendelav en obearbetad
stromkurva fran en AES-implementering
pa Sasebo-Gll som utfor krypteringari
bulki CBC-lage. En ensam stromkurva
under bulkkrypteringen representerar
atminstone tiotusentals individuella
blockoperationer och kan 6verforas till
en PC pa barandgra sekunder. Figurs
visar resultatet av en framgangsrik
DPA-attack som bara utnyttjade en enda
stromkurva. Forst brots kurvan neri
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Figur5: En framgangsrik DPA-attack som anvédnder de enskilda krypteringsoperationerna
fran kurvan i Figur 4. Den genomsnittliga kurvan visas upptill och korrelationskurvan for den
korrekta gissningen (137) for byte 7 av nyckeln i sista omgangen visas nedtill.

enskilda blockoperationer och sedan
anvandes DPAforatt analysera operatio-
nerna.

Detvar Cryptography Research som
upptdckte SPAoch DPAimitten av
1990-talet. Vihar ocksa de grundldg-
gande patenten pa motatgarder, bland
annat:

Minskat ldckage: Gor sekvensen av
operationer mindre beroende av nyckel
och mellanvdrden. Balansering kan redu-
ceravariationenistromforbrukning. Me-
toden kraver extra forsiktighet pa grund
avasymmetrieriroutinginfrastrukturen
i FPGA:er. Det 6vergripande malet dr att
reducera ldckagets signal-brusforhallan-
de, for att pd satt 6ka antalet strommat-
ningar som en angripare behdver gora.

Brusgenerering: Ett annat satt att
Oka antalet stromkurvor angriparen
behdver méta, dr att addera brus dar
angriparen mater effekten. Brus kan
genererasiamplituddomanen genom att
man exempelvis forbrukar slumpmassigt
vald stromstyrka, elleritidsdomédnen
genom att man randomiserar timingen
for operationer.

Hemlighetsmakeri: Om algoritmerna
halls hemliga maste angriparen géra
bade reverse engineering och effektana-
lys. Metoden geringen sdkerhet ndran-
griparen vl avsldjat den dolda funktio-
nen, men det hojerinitialkostnaden. Att
kostnaden for paféljande attacker inte
Okar bor hallasiatanke, men metoden &r
battre dninget skydd alls.

Slump: Randomisera data pa satt som
inte fordndrar utdata. Vad galler publika
nyckelsystem kan det fungera bra att
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maskera eller ggmma data och nycklar.
Forsymmetriska algoritmer som AES ar
det framst maskering av mellanvérden
och tabeller som géller. Tekniken tvingar
angriparen anvanda mer komplexa
attacker, som DPA:erav hogre ordning,
som kraver fler strommatningar.
Motdtgdrder pa protokollnivad:
Anvénd protokoll som uppratthaller
sdkerheten dvenvid visst informa-
tionslackage. Uppdatera kontinuerligt
hemligavarden sa angriparen aldrig
fartillrackligt med information for att
rdkna utvarden. Metoden fungerar for
bade online-tillldmpningar som serve-
rautentisering via utmaning-respons
och offline-tilldmpningar som laddning
av firmware. Den kan dessutom hantera
bdde interaktion med betrodda servrar
och P2P-protokoll. Metoden kan inte an-
vandas med dldre protokoll som saknar
integrerade skydd pa protokollniva, men
utvecklare med flexibilitet i protokol-
len kan med denna metod na den allra
hogsta sakerhetsnivan sidoattacker mot
stromférbrukningen.

Eftersom DPA-attacker anvander
signalbehandling for att forstarka lackt
information dr detiallménhet en fordel
att anvédnda flera samtidiga motatgar-
der. Utvecklarna maste 6vervégavilka
metoder som boranvandas, givet sdker-
hetskrav och tekniska begransningar.
FPGA:ernas flexibilitet gér det mojligt att
iterativt forfina och testaimplemente-
ringar tills 6nskad niva pd DPA-resistens
uppnas.

|
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